Moderne PLM-Systeme bilden
das Ruckgrat der Produktent-
wicklung in weltweit vernetzten
Unternehmen. Doch bergen de-
ren weitreichende Zugriffsmog-
lichkeiten erhebliche Gefahren
in Hinsicht auf Datensicher heit
und Know-how-Schutz. CIM
Database von Contact Software
antwortet darauf mit einem aus-
gefeilten regelbasierten Berech-
tigungssystem, das Zugriffs
rechte automatisch an Rollen
und Inhalte koppelt.

dhrend die allgemeine Bedro-

hung der Computersicherheit
durch Angriffe anonymer Hacker aus dem
Cyberspace auch in der Offentlichkeit
groBe Aufmerksamkeit genieft, ist der
Schutz vor unerlaubten Zugriffen durch
reguldre Systembenutzer eher ein Exper-
tenthema geblieben. Bei Tausenden, Uber
den ganzen Globus verteilten Benutzern
eines unternehmenskritischen Informa-
tionssystems lauern hier jedoch die gréRRe-
ren Gefahren. Denn der Feind sitzt in die-
sem Fall in den eigenen Reihen. Er muss
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gar nicht erst einbrechen, sondern kommt
offiziell durch die Vordertir, ordnungsge-
mal} angemeldet und ausgewiesen! Der
beste Schutz vor Trojanern, Viren, Wir-
mern und anderer Maware, die im Inter-
net lauern und dem Angreifer Hintertliren
offnen sollen, niitzt daher nicht viel, wenn
die Hausaufgaben nicht gemacht werden.
Unbedingt notwendig ist, klar zu definie-
ren, wer auf welche Daten wie zugreifen
darf und wer nicht. Hierzu bedarf es eines
I T-Systems, das diese obligatorischen Zu-
griffsregelungen auf einfache Weise um-
setzen und kontrollieren kann.

Bel der Einfihrung neuer IT-Sicher-
heitsmal3nahmen steht der (technische)
Schutz geistigen Eigentums oftmals im
Vordergrund. Dies freilich ist nur ein
Aspekt. Allgemeiner formuliert lauten die
Schutzzidle: Sicherstellen der Integritét,
Vertraulichkeit und Verfligbarkeit von Da-
ten sowie der Verfligbarkeit von System-
funktionen (siehe Glossar). Dateninte-

Rechteentzug sticht im-
mer Rechtegewahrung®

Achim Miller, Manager Strategic Pro-
duct Development, Contact Software

gritét und -vertraulichkeit sind nicht nur
durch bewusste Angriffe von innen oder
aufen bedroht, sondern auch durch nach-
I&ssigen Umgang mit den Daten. Eine sys-
tematische Zugriffskontrolle nach zentra-
len Vorgaben kann dem vorbeugen und
gehort deshalb zu den grundlegenden Si-
cherheitsmal3nahmen. Die folgenden Ab-
schnitte widmen sich besonders dem
Aspekt der Autorisierung. Eine ordnungs-
gemél3e Identifizierung und Authentisie-
rung von Benutzern werden vorausgesetzt
und hier, wie auch andere grundlegende
Sicherheitsmalnahmen, nicht ndher be-
trachtet.

Beispielszenario. Ein Automobilzulie-
ferer hat mehrere Standorte in Deutsch-
land mit fachbereichsiibergreifenden Auf-
gaben, einen Entwicklungsstandort in
Ubersee sowie Produktionswerke in Ost-
europa, Asien und Nordamerika. Als zen-
trale Informationsdrehscheibe fir alle
Unternehmensgliederungen fungiert ein
PLM-System, das darliber hinaus auch
Entwicklungspartnern im In- und Ausland
Online-Zugang gewahrt. Das PLM-Sys-
tem verwaltet neben den produktdefinie-
renden CAD-Daten und den daraus abge-
leiteten Produktstrukturen sémtliche pro-
jekt- und prozessbegleitenden Daten und
Dokumente aus Vertrieb, Entwicklung,
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Zugriffsrecht (R)

Zugriffskontrolle gehdrt zu den grundle-
genden Scherheitsmafinahmen in IT-Sys-
temen.

Musterbau, Werkzeugbau, Qualitétssiche-
rung, Arbeitsvorbereitung, Fertigung, Ser-
vice und Produktdokumentation. Das Sys-
tem unterstiitzt sowohl die kollaborative
Erstellung der Daten und Dokumente im
Rahmen von Entwicklungsprojekten als
auch die Verteilung der geltungsgesicher-
ten Projektergebnisse. Hierzu gehdren
auch kaufmannische und technische Be-
triebsgeheimnisse. Das Mengengertist
umfasst mehrere Millionen Dokumente
und Telle, an die tausend Projekte sowie
mehrere tausend Benutzer.

Im Spannungsfeld von Kooperation
und Kontrolle — einerseits ist fir die effi-
Ziente Kooperation mit den Partnern ein
maglichst direkter Zugriff auf Informatio-
nen erforderlich, andererseits soll der
Partner aber nur die jewellsfur die Aufga-
benerfiillung unbedingt erforderlichen In-
formationen erhalten — lautet die oberste
Sicherheitsrichtlinie des Unternehmens:
Zugriff auf Daten so weit wie nétig und so
restriktiv wie moglich. Daraus wurden ei-
nige Detailregelungen fir Dokumente ab-
geleitet:

Erstellung

Fachdokumente (Dokumente be-
stimmter Kategorien) durfen nur von
Mitarbeitern der jeweils verantwort-
lichen Fachabteilung eingestellt und
gepflegt (bearbeitet, freigegeben, fort-
geschrieben) werden; Mitarbeiter von
K ooperationspartnern werden als ex-
terne Mitarbeiter einer Fachabteilung
gefuhrt.

Projektbezogene Dokumente diirfen
nur von Mitgliedern des Projektteams
eingestellt und gepflegt werden.
Dokumente sind nur einem noch nicht
abgeschlossenen Projekt zuweisbar
und auch nur &nderbar, solange das
Projekt noch nicht abgeschlossen ist.
Projektstatusberichte dirfen nur vom
Projektleiter freigegeben werden.
CAD-Dokumente dirfen nur von qua-
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lifizierten Prifern freigegeben werden.
Freigegebene Dokumente sind nicht
mehr &nderbar oder ldschbar; eine
Fortschreibung ist nur a's neue Doku-
mentversion moglich.
Bereitstellung
Dokumente diirfen — sofern keine wei-
tere Einschrénkung definiert ist — von
allen Benutzern gefunden werden (dies
impliziert jedoch noch nicht das Recht,
auf den Dokumenteninhalt zuzugrei-
fen).
Dokumente sind, abhéngig von ihrer
Kategorie und ihrer Zuordnung zu ei-
ner Produktgruppe, nur Mitarbeitern
an bestimmten Standorten inhaltlich
zuganglich (Herunterladen, Offnen,
Anzeigen von Neutralformaten). Fir
jede Dokumentkategorie ist definiert,
welche Disziplinen (Entwicklung,
Musterbau, Fertigung und andere) Zu-
griff bekommen. Fir jede Produkt-
gruppe ist definiert, welche Standorte
welche Disziplinen Ubernehmen.

An Fertigungsstandorten sind nur frei-

gegebene Projektdokumente inhaltlich

zuganglich, und das auch nur, wenn
das entwickelte Produkt den Reifegrad

»Vorserie" erreicht hat. Zudem sind die

Dokumente dort nur im Neutralformat
verfugbar.

Ist ein Dokument a's vertraulich klassi-
fiziert, so bestimmt sein Vertraulichkeits-
grad die Sichtbarkeit. Fir die aufeinander
aufbauenden Grade ,vertraulich®, ,in-
tern” und ,,geheim” gelten folgende Rege-
lungen:

Vertrauliche Dokumente sind nur Per-

sonen inhaltlich zuganglich, die as

vertrauenswirdig gelten. Dazu zéhlen:
(a) das Unternehmensmanagement, (b)
Personen, die explizit als vertrauens-
wurdig eingestuft sind, und (c) Mitar-
beiter der herausgebenden Fachabtei-
lung (im Fall von nicht-projektbezoge-
nen Dokumenten) beziehungsweise
Mitglieder des Projektteams (im Fall
von projektbezogenen Dokumenten).
Interne Dokumente sind vertrauliche
Dokumente und nur internen Mitarbei-
tern des Unternehmens inhaltlich zu-
ganglich.

Geheime Dokumente sind interne Do-
kumente und nur Personen zugénglich,
die explizit as Geheimnistrager einge-
stuft sind. Geheime Dokumente sind
auch nur von diesen Personen auffind-
bar.

Ausnahmen von diesen Regelungen
sind mdglich, mussen aber im Einzelfall
begriindet und von einem Sicherheitsver-
antwortlichen genehmigt werden. Offen-
sichtlich kommt man hier mit der her-
kémmlichen manuellen Vergabe von Zu-
griffsberechtigungen durch einen System-
administrator oder gar durch einzelne Be-
nutzer nicht sehr weit. Im vorgestellten

IT-Sicherheit/Computersicherheit: Kon-
zepte und MaBnahmen zum Schutz ei-
nes IT-Systems oder Computers mit dem
Ziel, Vertraulichkeit, Integritat und Ver-
fugbarkeit von gespeicherten bezie-
hungsweise verarbeiteten Daten sowie
die Verfligbarkeit von Systemfunktionen
in ausreichendem MaB sicherzustellen.
Datensicherheit: Teilaspekt von IT-Si-
cherheit, konzentriert sich auf die Si-
cherstellung von Vertraulichkeit, Inte-
gritét und Verfugbarkeit von Daten.
Datensicherung: MaBnahme zur Sicher-
stellung der Verfugbarkeit von Daten.
Synonym flir Backup.

Datenschutz: MaBnahme zum Schutz
der Vertraulichkeit personenbezogener
Daten geméaB gesetzlicher Bestimmun-
gen.

Zugriffskontrolle: MaBnahme, die si-
cherstellen soll, dass nur autorisierte
Subjekte (Benutzer oder Prozesse im
Namen von Benutzern) auf Objekte (Da-
ten oder Systemressourcen) zugreifen
kénnen. Sie beinhaltet Identifizierung,
Authentisierung und Autorisierung.

Bei einer benutzerbestimmten Zugriffs-
kontrolle (Discretional Access Control,
DAC) liegt es im Ermessen des Benut-
zers, Zugriffsberechtigungen fir ,seine”
Daten zu vergeben. Bei einer obligatori-
schen Zugriffskontrolle (Mandatory Ac-
cess Control, MAC) erfolgt die Rechte-
vergabe nach zentralen Sicherheitsvor-
gaben, zumeist basierend auf allgemei-
nen Regeln und Eigenschaften von Sub-
jekten und Objekten.

Zugangskontrolle: Physische und logi-
sche Kontrolle des Rechnerzugangs. Sie
beinhaltet Identifizierung und Authenti-
sierung des Benutzers.

Zugriffsrecht: Privileg eines Subjekts,
auf ein Objekt in einer bestimmten Art
und Weise zugreifen zu dirfen. Es wird
auch als Zugriffsberechtigung bezeich-
net.

Autorisierung: Vergabe von Zugriffsbe-
rechtigungen. Oft ist damit zugleich auch
deren Uberpriifung gemeint.
Authentisierung: Uberpriifung der Iden-
titat eines Benutzers: Ist er tatsachlich
derjenige, der er vorgibt zu sein? Haufig
geschieht dies durch Abfrage eines
Passworts oder einer PIN.

Integritat: In Bezug auf Daten die Eigen-
schaft, unverdndert und damit vollstan-
dig, unversehrt und korrekt zu sein.
Vertraulichkeit: Eigenschaft einer Infor-
mation, nur fir autorisierte Empfanger
zuganglich zu sein.

Verfiigbarkeit: Eigenschaft von Daten, IT-
Systemen oder Systemfunktionen, in ei-
nem definierten Zeitraum mit einer be-
stimmten Wahrscheinlichkeit zur Verfi-
gung zu stehen.
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Schutzklasse

Rollen und Schutzklassen dienen der Zu-
sammenfassung von Personen oder zu
schiitzenden Objekten.

Szenario sind verbindliche, mehrdimen-
sionale Vorgaben des Unternehmens be-
ziglich Datensicherheit und Know-how-
Schutz durchzusetzen. Und das geht nur
durch automatische I nterpretation von Re-
geln!

Das PLM-System CIM Database von
Contact Software GmbH mit Sitz in Bre-
men knipft Berechtigungen regelbasiert
an Rollen und Dateninhalte. Das oben de-
finierte Regelwerk 18sst sich damit nahezu
1:1 im System abbilden — und zwar ohne
die Regeln fest im Code programmieren
zu missen. Die Losung kann jede einzel-
ne Operation (Suchen/Finden, Laden/An-
zeigen, Speichern, Neuanlegen, Freige-
ben, Fortschreiben und weitere) des ak-
tuellen Benutzers (Subjekt) auf einem Da-
tensatz oder Dokument (Objekt) vom Vor-
handensein eines spezifischen Rechts ab-
hangig machen. Da sich jedoch Sicher-
heitsvorgaben im Allgemeinen nicht auf
konkrete Benutzer und Datensétze bezie-
hen, sondern auf Gruppen von Personen
und Objekten mit bestimmten Eigenschaf-
ten, bietet das Berechtigungssystem flexi-
ble M&glichkeiten der Klassifizierung von
zugreifenden Subjekten wie auch von zu
schiitzenden Objekten:

Rollen dienen der Gruppierung und

Abstraktion von konkreten Personen.

Sie modellieren Ublicherweise Funk-

tion, Qualifikation oder Organisations-

zugehorigkeit einer Person. Rollen
kénnen nicht nur von Personen, son-
dern auch wiederum von Rollen be-
setzt werden. So lassen sich Personen
nach unterschiedlichen Kriterien hie-
rarchisch gruppieren. Ein Benutzer
nimmt normalerweise mehrere Rollen
ein. Alle Inhaber einer berechtigten

Rolle hinsichtlich des Zugriffsrechts

gleich behandelt.

Schutzklassen fassen zu schitzende

Objekte anhand ihrer Eigenschaften

wie Bearbeitungsstatus, Kategorie
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zu schiitzende Objekte (Dokumente) Schutzklasse gewahrtes Recht berechtigte Rolle
) (exklusiv) (notwendig)
e o © | - —
® Y0 ) o Status=200 get U. Mitarbeiter
.. — ‘(—‘ Dok. freigegeben ‘ index U. Mitarbeiter
® °o\® o C/S/D — nobody -
. =4
/ \
oo —
°o® Y O | siuius-100 [ vet [ U.Mitarbeiter |
PO oo ~&———|  Dok. in Priifung [ save [ U.Mitarheiter |
° e ©© [c/1/D | -nobody— |
° = t U. Mitarbeit
7 P create . Mitarbeiter
'@ | @0 | @ =
® 2@ f o Status=0 get U. Mitarbeiter
o [..W ‘ o ‘ <(—‘ Dok. in Arbeit ‘ save U. Mitarbeiter
o Py e P [ ) delete U. Mitarbeiter
% Index — nobody -
L N /\
pradikative Zerlegung der alle Dokumente [ find [ U.Mitarbeiter |
Objektmenge, hier nach Kategorie="PM’
o Status Dok. Projektmgmt. ‘ ANY ‘ U. Projekimgr. ‘
o Kategorie Projekt="P,’
o Projektkontext alle Dok. [P,] [ ANY [ P, Projektmitgl. |

Rechtevergabe Uiber Schutzklassen bilden den Kern des Rechtesystems von CIM Data-
base. Se fassen Objekte anhand ihrer Eigenschaften regelbasiert zusammen und ge-

wahren Zugriffsrechte rollenbezogen.

oder Vertraulichkeitsgrad regelbasiert
zusammen. Es sind beliebig viele
Schutzklassen definierbar. Objekte
koénnen auch in mehrere Schutzklassen
fallen. Alle Objekte einer Schutzklasse
werden rechtemdal3ig gleich behandelt.

Wahrend die Besetzung der Rollen mit
einzelnen Personen (oder anderen Rollen)
im algemeinen manuell vorgenommen
wird, geschieht die Zusammenfassung
von Objekten zu Schutzklassen vollauto-
matisch durch das System. Dazu sind den
Schutzklassen Pradikate zugeordnet, die
logische Aussagen (ber beliebige Objekt-
eigenschaften (Attribute) treffen. Hierzu
einige Beispiele:

das Dokument ist freigegeben

das Dokument gehort zur Kategorie
CAD-Unterlage

das Dokument besitzt einen Projektbe-
zug und ist vertraulich.

Alle Objekte, auf die ein Prédikat zu-
trifft, fallen automatisch in die zugehdrige
Schutzklasse. So zerlegen Schutzklassen
die gesamte Menge der vom System ver-
walteten Objekte virtuell in Teilmengen,
die sich auch Uberlappen kdnnen. Diese
Zerlegung lauft sehr dynamisch ab, so
dass sich jede Anderung eines Objekts
wie ein Statuswechsel unmittelbar in der
Schutzklassen-Abbildung widerspiegelt.
Diese Schutzklassen bilden den Kern des
Rechtesystems. Sie definieren, welche
Rolle und welches Zugriffsrecht (auf die
enthaltenen Objekte) zu gewéhren ist. So
kann ein Benutzer tber die Rollen, die er
einnimmt, verschiedene Rechte in ver-
schiedenen Schutzklassen erlangen.

Diese rein additive Rechtegewahrung
hat jedoch ihre Grenzen. Oft ist es nétig,
Rechte auch gezielt entziehen zu kénnen.
Zu diesem Zweck kann CIM Database die

Vergabe eines Rechts in einer Schutzklas-
se exklusiv an eine bestimmte Rolle kniip-
fen, wodurch alle Nicht-Inhaber der Rolle
automatisch vom fraglichen Zugriff auf
ein Objekt der Schutzklasse ausgeschlos-
sen sind. Die Einnahme der Rolle ist in
diesem Fall also fir die Gewahrung des
Rechts zwingend notwendig. Relevant ist
dieses flr Objekte, diein mehrere Schutz-
klassen fallen, und so auf anderem Wege
mdglicherweise doch fir einen Benutzer
zugreifbar werden kdnnten. Rechteentzug
sticht immer Rechtegewahrung!
Beispiele. Die umfassende Schutzklas-
se ,Alle Dokumente* gewahrt das Finde-
recht fir ale Dokumente pauschal alen
(internen und externen) Unternehmens-
mitarbeitern, die spezielle Schutzklasse
,Geheime Dokumente” schrankt dieses
Recht jedoch fiir geheime Dokumente ex-
klusiv auf Geheimnistréger ein. Die
Schutzklasse ,, Freigegebene Dokumente”
stellt mit der exklusiven Vergabe des
Rechts zur Pflege an eine unbesetzte Rol-
le grundsétzlich sicher, dass niemand frei-
gegebene Dokumente verandern kann.
Darliber hinaus erméglicht CIM Data-
base el ne kontextbezogene Rechtevergabe
fur Objekte mit Bezug zu organisatori-
schen Einheiten wie Projekten, Abteilun-
gen oder Standorten. In diesen Féllen ver-
gibt eine generische Schutzklasse Rechte
an generische Rollen, die jeweilsim Kon-
text einer organisatorischen Einheit be-
setzt werden kénnen. Der Organisations-
bezug eines Objekts bestimmt dann dyna-
misch, welche Rollenbesetzung jeweils
fir die Rechtevergabe wirksam wird.
Auch hierzu ein Beispiel: Die Schutzklas-
se , Vertrauliche Projektdokumente” ge-
wahrt das Recht auf inhaltlichen Zugriff
auf ein ebensolches Dokument exklusiv
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den Mitgliedern des Projekts, in dessen
Kontext das Dokument steht.

Mit diesen Basismechanismen ist eine
mehrdimensionale Rechtevergabe geméal
eingangs skizzierter Sicherheitsvorgaben
leicht moglich. Die hier zu berticksichti-
genden Dimensionen lauten

Grundlegende Bearbeitungsrechte, ab-

héngig vom Bearbeitungsstatus

Bearbeitungsrechte, abhangig von der

Unterlagenart (Kategorie) und der Or-

gani sationszugehorigkeit

Berechtigung zum Herunterladen eines

Dokuments (das heif3t zum Zugriff),

abhangig von der Bedeutung (Produkt-

gruppe, Unterlagenart) und dem Stand-
ort

Recht zum Zugriff auf den Dokument-

inhalt, abhéngig vom Vertraulichkeits-

grad.

Zu beachten ist dabel besonders die
Schnittmengenbildung bel der exklusiven
Rechtevergabe. Es bleiben nur Personen
Ubrig, denen in alen Dimensionen das
fragliche Recht gewahrt wird. So sind im
aufgefiihrten Beispiel vertrauliche Projekt-
dokumente der Kategorie ,, CAD-Unterla-
ge" nur Personen zuganglich, die sowohl
Mitarbeiter im Bereich Entwicklung als
auch Mitglied im Projektteam sind.

Die komplexe Autorisierung von Be-
nutzern reduziert sich so im téglichen Be-
trieb auf die gezielte Besetzung einer
Uberschaubaren Zahl von Rollen, wéh-
rend das System die zu schiitzenden Ob-

jekte automatisch nach inhaltlichen Ge-
sichtspunkten in vordefinierten Schutz-
klassen arrangiert. Damit wird die Rollen-
besetzung selbst zum Knackpunkt. Ma-
nuelle Rollenbesetzungen sollten deshalb
nur dem Systemadministrator oder ande-
ren besonders berechtigten Personen
Uberlassen bleiben. Weil die Zuordnung
einer Person zu einer Rollein CIM Data-
base aber auch nichts anderes ist als ein
(Beziehungs-)Objekt, kann die Rollenbe-
setzung selbst wiederum mit den vorge-
stellten Schutzmechanismen kontrolliert
werden. Ublich ist beispielsweise, dass
die Besetzung weiterer Projektrollen der
Rolle Projektleiter im jeweiligen Projekt
vorbehalten bleibt.

Die definierten Rollen sollten wegen ih-
rer zentralen Bedeutung fir die Rechte-
vergabe die fir die Sicherheitsregelungen
relevanten Eigenschaften und Verantwort-
lichkeiten von Personen im Unternehmen
mdglichst genau widerspiegeln. Hierzu
gehoren die Zugehorigkeit zu einer Orga-
nisationseinheit, die Funktion innerhalb
einer Organisationseinheit oder die Quali-
fikation der einzelnen Anwender.

Keine Regel ohne Ausnahme! In der
Praxis konnen Félle auftreten, dieim Re-
gelwerk nicht berticksichtigt sind. Wich-
tig ist, dass diese ebenfalls kontrolliert be-
handelt werden kodnnen, da sonst schnell
der Uberblick verlorengehen kann und
schliefllich das gesamte Sicherheitsregel-
werk zur Makulatur wird. Das Konzept

erméglicht es deshalb, Rollen ,, ausnahms-
weise" zu besetzen. Eine Ausnahmebe-
rechtigung knupft die Vergabe einer Rolle
an Bedingungen. Sie gilt nur

bezogen auf explizit aufgelistete

Objekte

bis zu einem angegebenen Verfalls

datum.

Damit kann beispielsweise ein externes
Ingenieurbuiro in Bezug auf einzelne Do-
kumente befris-tet wie ein interner Stand-
ort behandelt werden, ohne dass dafiir
grundlegende Anderungen am Regelwerk
vorzunehmen sind. Ausnahmeberechti-
gungen und damit verbundene bedingte
Rollenbesetzungen werden zentral defi-
niert, wéhrend die Zuordnung der freizu-
schaltenden Objekte rechtegesteuert und
protokolliert den jeweils verantwortlichen
Fachanwendern Uberlassen bleibt.

Fazit. Die Kontrolle der Zugriffe regu-
lérer Benutzer auf Daten und Dokumente
gehort zu den grundlegenden Sicherheits-
mal3nahmen, insbesondere in standort-
Ubergreifenden Systemen. Eine systemati-
sche Zugriffskontrolle erfordert jedoch
ein leistungsfahiges, dynamisches Rech-
tesystem, das auch mit grof3en Datenmen-
gen umgehen kann. CIM Database kann
Berechtigungen regelbasiert an Rollen
und Inhalte kniipfen und so komplexe Si-
cherheitsvorgaben des Unternehmens
automatisch durchsetzen.
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